Совершенствование правового обеспечения информационной безопасности РФ в контексте трансформации информационных технологий, угроз и опасностей by Korpusova, M. et al.
16 
 
что дает социуму чувствовать себя в безопасности. А стабильность социума является 
основой для обеспечения национальной безопасности страны, как внутри так и на 
политическом пространстве. 
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В связи с возникновением новых явлений и событий в различных сферах 
жизнедеятельности общества, находящегося на этапе стремительного технологического 
развития, появляются и новые угрозы. Информация становится важнейшим стратегическим 
ресурсом. Рациональное использование информации позволяет развиваться как небольшому 
объекту, так и государству в целом. На сегодняшний день справедливо такое утверждение – 
чем больше информационные возможности государства, тем легче добиться 
стратегического преимущества. Не является новостью то, что для того чтобы одержать 
победу над противником, необходимо иметь развитые информационные технологии и 
ресурсы. 
Согласно Доктрине информационной безопасности РФ, утвержденной Президентом 
РФ 9 сентября 2000 г.  «под информационной безопасностью РФ понимается состояние 
защищенности ее национальных интересов в информационной сфере, определяющихся 
совокупностью сбалансированных интересов личности, общества и государства» [1]. 
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Информационная безопасность РФ – одна из составляющих национальной 
безопасности РФ. Угрозы информационной безопасности и методы ее обеспечения 
являются общими для всех сфер общества и государства. 
За последние несколько лет большинство угроз национальной безопасности страны 
сдвинулось в сторону информационной сферы.Все эти вопросы нуждаются в комплексном 
изучении и выработке целенаправленной стратегии их реализации в реально 
складывающихся условиях. Регулирование правовых вопросов  информационной 
безопасности России является сложной проблемой.  
В статье «Информационная безопасность государства и угрозы экстремизма», 
авторами которой являемся мы, упоминается о том, что «для противодействия пропаганде 
экстремизма и обеспечения информационной безопасности необходима комплексная 
система мероприятий.Во-первых, это совершенствование законодательства по 
противодействию экстремизму, чтобы более эффективно препятствовать размещению 
различного рода экстремистских материалов в сети Интернет»[4]. 
За последние годы было сделано множество шагов в направлении развития и 
усовершенствования обеспечения информационной безопасности России.Правовая основа 
обеспечения информационной безопасности является сложной системой, в процессе 
развития которой определяется способность государства использовать свой потенциал в 
удовлетворении национальных интересов в информационной сфере, а также защита 
интересов от внешнего и внутреннего посягательства. Эта основа должна обеспечивать 
гармоничное развитие информационных ресурсов иинформационных услуг, которые 
участвуют в процессе движения к информационному обществу. 
К документам, которые являются основой для формирования государственной 
политики РФ в области обеспечения информационной безопасности, относятся:«Доктрина 
информационной безопасности, утвержденная Президентом РФ 9 сентября 2000 г.» [1] и 
«Стратегия национальной безопасности Российской Федерации до 2020 года»[2]. 
Ежегодно проводится Национальный форум информационной безопасности 
«Инфофорум».  Это крупнейшее мероприятие в сфере информационной безопасности и 
информационных технологий в РФ, собирающее ежегодно специалистов из России и 
зарубежных стран для обсуждения актуальных задач обеспечения информационной 
безопасности. На форуме решаются вопросы эффективного обеспечения информационной 
безопасности РФ в изменившихся политических и экономических условиях, обсуждаются 
стратегические задачи государственной политики в области обеспечения информационной 
безопасности на территории РФ, а также вопросы противодействия современным вызовам и 
угрозам в информационной среде.  
В 2015 году на «Инфофорум-2015» референт аппарата Совет безопасности РФ 
Дмитрий Грибков в своем выступлении предложил разработать новую версию Доктрину 
информационной безопасности. И уже в 2016 году на очередном «Инфофоруме» Д. Грибков 
сообщил о том, что к концу года завершится  работа над обновленной редакцией Доктрины 
информационной безопасности. Документ разрабатывается под эгидой Совета Безопасности 
РФ и направлен на противодействие угрозам национальной безопасности РФ в 
информационной сфере[3]. 
«Подготовка доктрины была плотно увязана с подготовкой обновленной стратегии 
национальной безопасности РФ», — отметил Грибков, пояснив, что на Западе сейчас 
активно работают над тем, чтобы использовать информационные технологии для 
информационно-технологического и психологического воздействия на Россию. 
Правовое обеспечение информационной безопасности РФ рассматривается, как 
единая система правового регулирования общественных отношений в области 
противодействия угрозам национальных интересовв информационной сфере. Поскольку с 
развитием информационных технологий большая часть угроз и опасностей перемещается в 
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информационную сферу, возникает необходимость развития и совершенствования не 
только самих технологий, но и нормативно-правовой базы, а также подходов к анализу и 
изучению угроз и приоритетов в информационной сфере, как одного из основных 
направлений обеспечения национальной безопасности страны. 
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Технологические открытия, во все времена, являлись причиной изменения не только 
промышленности, но и общества. Несмотря на то, что интернет существует почти пятьдесят 
лет, свою мощь он проявил именно в XXI веке. Треть населения земли пользуется услугами 
глобальной сети. С каждым днѐм эта цифра растѐт. Такое количество вовлечѐнных в 
процесс людей, характеризует интернет как самое глобально технологическое нововведение 
в истории человечества. Возможность свободно взаимодействовать миллионам людей, 
определила современные направления в ряде наук, в том числе и в политике. Понятие 
электронная демократия захватила умы человечества, и породила множество дискуссий о еѐ 
выгодах. Данная тема активно развивается мировым сообществом. Но консенсус не 
достигнут и по сей день. В нашей работе, мы хотим, раздвинут границы определения 
